
   

প্র শি ক্ষণা র্থীদ ের ক রা প্র শ্ন ও তার স ম্ভাব্য উত্ত র ঃ  

বরগু না  

 

প্র শ্ন  ১)  শকভ াদব ই-ম ে ইল স্পু শ িং ( Spo ofi ng )  কর া  হ য়?  আের া ই-ম েইল  স্পু শ িং ( Spo ofi ng )  মর্থদক শকভ াদব 

রক্ষ া মে দত োশ র? 

উত্ত র ঃ হযাকাররা শব শভন্ন  ধর দণ র অ্ যা েস ,  ওদয়বস া ইট  এব িং টু লস  শেদ য়  ইদ েইল  স্পুশ িং ক দ র র্থাদক  । স্পু   কর া  মেই দল 

মেই ল অ্যাদ েস স হ,  ম েইলটি ম কার্থা মর্থদক  এদসদে , ম েইলক ার ী র নাে এ ইসব ই স্পু  কর া হ য় । এদক্ষদে  শভশ িে  প্র াপ্ত ই-

মেই দলর  শরপ্ল াই  শেদ ল ম েইলটি স াধারণত  আদরক ম েইল অ্ যাদে দস  চদল যা য় যার োধ্যদ ে হ যাক ার শভশিদ ের ইউজার মনে ,  

োস ওয়া র্ ড অ্ন্য ান্য  ম া েন ী য়  ত থ্য মযেন  ব্য ািংক  অ্যাকা উন্ট  নম্বর , এক্সে ায়ার  মর্ট ,  শস শকউশরটি  ক ী  ইতয াশে  মেদ য়  যা য়। ত াোড়া 

মেই ল স্পুশ িং ক র ার  স েয়  স া ভ ডার  আ ইশে  অ্ যাদেস  ও ন ক ল ক র া হয় , স শত য  ব লদত  মক ান  এ ক্সোট ড যশ ে ম েইল  স্পু  ক দ র ,  

মস টা মব াঝা অ্দনক মবশি  ক দে র  ব্যাোর  হদয় যায় যত ক্ষ ণ  ে য ডন্ত ঐ আস ল ব্যা শ ির শনক ট হ দত ই -দে ইল মপ্র রদণর  শবষদয়  

শনশি ত হওয় া যা য়। ই -দ েই ল স্পুশ  িং এর  স েয়  হয াকাররা তা দ ের শনজ স্ব S MT P (“Si m p l e Mai l  T r ansfer 

Pr otocol” ) ব্যব হার কদ র স্পাে  ম েদস জ  োঠিদ য় র্থ াদক।   
 

কর ণী য়ঃ  

1) অ্জানা ব া অ্ দু্ভত ঠিক ানা ( sp oofe d e mail  addr e ss es ) মর্থদক আস া ই -দ েইল গুদলা শব দিষ  ভাদব  

লক্ষয করু ন।  এস ব ই -দ েইদলর  মপ্র রদকর  নাে  ও ই -দ েইল  ঠিক ানা মে য়াল করু ন।  আেশন  মকান  উদে  োর্ াই ই -

মেই লটি  ে র্ দত োরদবন । তদ ব এ জাতী য়  ই-দ েইদ লর সাদর্থ  র্থা কা শলঙ্ক  ও স িংযুশ ি ে শরহার  ক রু ন। 
2) আক্রমণকারী অনেক সময় এমে সব ই-নমইনের ঠিকাো ব্যবহার কনর যা দেখনে পরররিে বা ববধ মনে হনব। 

যানের সানে ব্যবহারকারী প্রায়ই দযাগানযাগ কনরে এরকম ঠিকাো দেনকও রির িং ই-নমইে দপনে পানরে। দসনেনে 

বাোে, রবরামরিহ্ন এবিং ব্যাকরণগে ত্রুটি েেয করুে।   

3) সনেহজেক ই-দমইনের সিংযুরি ও রেঙ্ক এরিনয় িলুে   

4) সব বো সরক্রয় ও হােোগাে অযারি-ভাইরাস সফ টওয়ার ব্যবহার করুে।     
 

প্র শ্ন ২)   মকান এয াদ ের Crack ভাস ডন র্া উনদলা র্ ক র া শনর াে ে শকন া?  

উত্ত র ঃ এযাে র্াউনদ লার্ এর স েয় মকান এযাদ ের Crack ভ াস ডন র্াউনদলার্ ক র া শনর াে ে ন য়। ম যদকান এ যা ে ইনস্ট দলর 

মক্ষদে এক দস স প্র ো দনর স েয় অ্ নুেশত প্র োন কর দত হয়। এ স ে য় এধর দণর অ্নু েশত প্র োদনর ম ক্ষদে যা চা ই-বাোই ক দর মন য়া 

উশচত । এয াে র্াউনদ লার্ এর ম ক্ষদে স বস ে য় লাইদস ন্সর্ এ যাে র্াউনদ লার্ কর দত হদব । মকান শি এ যা ে র্ াউনদলার্ এব িং 

ব্যবহার কর ার আদ  অ্ব শ্যই স দচতন হদত হদব ।   

 

 

প্র শ্ন ৩) স াইব ার অ্ ের াধ ম র্থদক আ েরা শক ভাদ ব শন দজদ ের শনর াে ে রাে দত োশ র?   

উত্ত র ঃ স াইবার অ্ েরাধ মর্থ দক শ নদজদের শনর াে ে রােদত হ দল স বার আদ  প্র দয়াজন ব্যশ ি ত স দচতন তা তত শর ।  এর েরই 

আস দব ো শরবাশরক ও প্র াশতষ্ঠাশ নক শি ক্ষা প্র োন, প্র যুশ ি শবষদ য় স ক্ষেতা  দড় মতাল া এব িং এ বিং আ ইদনর কদ  ার প্র দয় া । 

তদব স াইবার অ্ েরাধ ম র্থদক বাঁ চ দত র্থাদে া, ভাদবা, স িংদ যা  ে াও ( Stop, Think, Connect) মূলনী শত অ্ নুস রণ ক র া ব া 

মেদন চলা খু বই গুরু ত্ব পূ ণ ড। ইন্টার দনদট মকান শকছু মি য় ার কর ার পূ দব ড মস শ বষ দয়র স তযতা স ম্প দক ড শনশি ত হদত হদব । এে াড়া ও 

ব্যশি ত েয ডাদ য় শন দনা ি শ বষ য় স মূহ অ্নুস রণ কর দত হদব- 



1. ি শিি ালী োস ও য়ার্ ড ব্যবহার ক রদত হদব । প্র শত শতন োস অ্ ন্তর োস ওয়া র্ ড েশ র ব ত ডন কর দত হদব । শনদজর ব্যশ ি ত 

একাউন্টস মূদহর োস ও য়ার্ ড কে দ নাই কাদরা স াদর্থ মি য়ার ক র া যা দবন া । 

2. শনদজর কশম্প উটার ব া অ্ন্য মক া ন শর্ভাই দস লা ইদস ন্সযুি এশন্টভ াইরাস স  টওয় ার ব্যব হার কর দ ত হদব । শর্ ভাইদস র 

োস ওয়া র্ ড কাদর া স াদর্থ ই মি য়ার ক র া যা দবন া ।  

3. ই-মে ইল ব া অ্ন্য মক ান অ্নলাই ন একাউন্ট আেদর্ ট কর া র জ ন্য মকান অ্েশ রশচত শলিং দক শি ক ক র া যা দবন া । ই-

মেই ল ব া ম েদস দজর োধ্য দে মক উ মকান অ্র্থ ড প্র াশপ্ত ব া ল টারী মজ তার কর্থা ব লদত ত া শবশ্ব াস কর া যাদবনা ।   

4. ব্র াউজার শন য়শ েত হা লনা াে ক রদত হদব এবিং মকান ও দয়বস া ইদট ল -ইন কর ার পূ দব ড ওদ য়ব এদেস https/ 

secure শকন া ত া যা চাই কদ র শনন । শি ক্ষা মূলক ও শন ভ ডর দযা গ্য ওদ য়বস াইটস মূহ ব্যবহার ক রু ন । 

5. অ্নলাইন একাউদন্ট ও য়ান ট াই ে োস ওয়া র্ ড ব া টু  যা ির অ্দর্থ নটি দকি ন শস দস্ট ে চ ালু কদ র শন ন । 

6. স াোশজক মযা াদ যা  ে াধ্যদে ব া অ্ন্য ান্য মস াশ্যাল শ েশর্ য়া এ কাউদন্টর শনর া েত্ত া মস টি িংস গুদ লা শনয়শ েত যা চা ই 

করু ন । 

7. কাদরা প্র দরা চনায় ব া অ্নু দরাধ য া ই ম হাক ন া মকন ওদ য়ব ক যাদ েরা ব া অ্ন্য মকান শ র্ভা ইদস র ক যাদ েরার স া েদন মকান 

ধর দণর ি ারী শরক অ্ঙ্গ ভশ ঙ্গ ক রা মর্থদক শবরত র্থাকদত হ দব । 

8. োবশলক মপ্ল দস শি ও য়াই  াই ম ন টওয়াক ড ব্যবহ ার মর্থদক শবরত র্থাকুন । মকান ভা দবই োব শলক ওয়াই  াই মন টও য়াক ড 

ব্যবহার কদর অ্নলাইদন আশর্থ ডক মলনদ েন কর দবন ন া।  

শনদজর মোবা ইল ব্যািং শকিং একা উদন্টর শ েন নম্বর ব া একা উন্ট ব্য াদলন্স মক ান ভা দবই অ্ ের কাউ দ ক জানাদবন ন া। কে দনা 

কাদরা কর্থা য় ব া শন দ ে ডি ন ায় মকা ন নম্বদর র্া য়াল ক র া ব া ব্যশ ি ত ত থ্য প্র ে ান ক র া মর্থদক শবরত র্থাকুন । 

প্র শ্ন ৪) আে াদ ের আদি ো দি মকউ স া ইবার অ্ ের াধ স িংঘটিত কর দ ল আে াদ ের কর নী য় ক ী?  

উত্ত র ঃ মকান ব্যশি যশ ে স া ইবা র অ্ েরাধ কদর র্থ াদক তদব এদ ক্ষদে প্র শতক াদরর উ োয় রদয় দে । এদক্ষদে স াইবার অ্োর দধর 

শি কার ব্যশিদক অ্বশ্য ই যদর্থে ত থ্য-প্র োণ স হ অ্শবলদম্ব অ্ েরা ধ স িংঘটদনর শবষ য়টি স িংশি ে আইন প্র দয়া ক ারী স িংস্থা ব া 

ক র্ত ডেক্ষ দক জানাদত হ দব । এো ড়াও শর্ শজট াল শনর ােত্ত া আইন, ২০১ ৮ অ্নুস া দর স িংশ িে ব্যশ ি ব া ব্যশি দণ র শবরু দ ে ো েলা 

কর দত োদরন । তদব এস ব মক্ষদ ে যত মবশি স ম্ভব ত থ্য-প্র োণাশ ে স িং গ্রহ কদর রা খুন । ত থ্য প্র ো ণাশে স িং গ্রদহর মক্ষদ ে- 

1. স িংশি ে আই শর্র ইউ আর এলস হ স্ক্রী নি ট স িংগ্রহ কদর রাখুন । 

2. মোদস্টর তাশরে ও স ে য়স হ ইউ আর এ ল স িংবশ লত তদথ্য র এক ব া একা শধক কশ ে শপ্র ন্ট ক দর রা খুন । 

3. মকান ভা দবই স িংশি ে ত থ্য প্র ো ণ মুদে ম  লদবন ন া ব া শর্শল ট কর দবন ন া।  

আইন প্র দয়া ক ারী স িংস্থাস মূদ হ র োিাো শি আেশন স াইব ার ট্রা ইব্যযনাদল শ েটি ি ন োে লা ো দয় র কর দত োদরন । অ্ন্য শ েদক 

মটশলদ যা াদযা  শনয় ন্ত্রক স িংস্থা শবটি আরশস দত অ্শভদ যা  কর দ ত ে াদরন, স োধ ান শ েলদব । এোড়াও পু শলদির কাউন্ট ার 

মটদরাশর জে ইউশনট, ৩৩ ৩, ৯ ৯ ৯ ইতযাশ ে নাম্বাদর আেনার হয়র ানী র শবষয় জাশনদ য় তাদ ের শনক ট অ্শ ভদযা  ে াদয়দরর শবষদয় 

স হায়তা চাই দত ে াদরন ।    

 

প্র শ্ন  ৫ )  মকউ  যশ ে আ োর অ্য াক াউন্ট  হয াক  কদর  তা হদল  এর  আ ইনী  প্র শত কার  কী ?   

উত্ত র ঃ ম স ব্য ক একাউন্ট সুরক্ষা রাোর স ব ধর দনর  ব্যবস্থ া কদর  রােদলও অ্ দনক  স েয় একা উন্ট  হযাক হদ য় যায়। ত াই হ যাক 

হওয়া  ো েই আেশন  প্র দয়া জনী য়  আইনী  েেদক্ষ ে গ্রহণ  কর দত ে াদরন।   

আ ইন ত প্র শতক ারঃ 

শর্শজটা ল শনর ােত্ত া আইন ২০১ ৮ এর ৩৪ ধারা অ্ নুযায়ী  হ যাশক িং একটি  আেল দযাগ্য অ্েরাধ।  সুতর ািং শ র্শজ টাল শনর া েত্ত া  

আইন অ্নুস াদর  প্র দয়াজনী য়  আ ই ন ত ব্যবস্থা গ্র হণ কর া  যাদব।   

 



 


